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1. INTRODUCCIÓN
Considerando la importancia de identificar los posibles peligros o acontecimientos negativos que pueden afectar a la Secretaría de Derechos Humanos y a fin de poder adoptar las medidas oportunas e implantar el desarrollo de actividades o procesos necesarios para minimizar o eliminar esos peligros o acontecimientos negativos

Contando además que la Contraloría General del Estado, como ente regulador emitió directrices denominadas Normas de Control Interno para las Entidades, Organismos del Sector Público y Personas Jurídicas de Derecho Privado que Dispongan de Recursos Públicos, emitidas mediante Acuerdo No. 39 de fecha 16 de diciembre del 2009 y exige a todas las entidades adoptar políticas y estructuras para el control de los riesgos a los que se enfrenten. La Dirección de Planificación, Inversión y Seguimiento de Planes, Programas y Proyectos de la Secretaría de Derechos Humanos cumpliendo las competencias asignadas ha visto la necesidad de levantar un Plan de Riesgos y de mitigación.

Las siguientes Normas de Control Interno de la Contraloría General del Estado son del grupo 300 se relacionan con los riesgos y se detallan a continuación:

300 EVALUACION DEL RIESGO

La máxima autoridad establecerá los mecanismos necesarios para identificar, analizar y tratar los riesgos a los que está expuesta la organización para el logro de sus objetivos.
El riesgo es la probabilidad de ocurrencia de un evento no deseado que podría perjudicar o afectar adversamente a la entidad o su entorno. La máxima autoridad, el nivel directivo y todo el personal de la entidad serán responsables de efectuar el proceso de administración de riesgos, que implica la metodología, estrategias, técnicas y procedimientos, a través de los cuales las unidades administrativas identificarán, analizarán y tratarán los potenciales eventos que pudieran afectar la ejecución de sus procesos y el logro de sus objetivos.

300-01 IDENTIFICACIÓN DE RIESGOS
Los directivos de la entidad identificarán los riesgos que puedan afectar el logro de los objetivos institucionales debido a factores internos o externos, así como emprenderán las medidas pertinentes para afrontar exitosamente tales riesgos. 

Los factores externos pueden ser económicos, políticos, tecnológicos, sociales y ambientales. Los internos incluyen la infraestructura, el personal, la tecnología y los procesos.

Es imprescindible identificar los riesgos relevantes que enfrenta una entidad en la búsqueda de sus objetivos.

La identificación de los riesgos es un proceso interactivo y generalmente integrado a la estrategia y planificación. En este proceso se realizará un mapa del riesgo con los factores internos y externos y con la especificación de los puntos claves de la institución, las interacciones con terceros, la identificación de objetivos generales y particulares y las amenazas que se puedan afrontar.

Algo fundamental para la evaluación de riesgos es la existencia de un proceso permanente para identificar el cambio de condiciones gubernamentales, económicas, industriales, regulatorias y operativas, para tomar las acciones que sean necesarias.

Los perfiles de riesgo y controles relacionados serán continuamente revisados para asegurar que el mapa del riesgo siga siendo válido, que las respuestas al riesgo son apropiadamente escogidas y proporcionadas, y que los controles para mitigarlos sigan siendo efectivos en la medida en que los riesgos cambien con el tiempo.

300-02 PLAN DE MITIGACIÓN DE RIESGOS 

Los directivos de las entidades del sector público y las personas jurídicas de derecho privado que dispongan de recursos públicos, realizarán el plan de mitigación de riesgos desarrollando y documentando una estrategia clara, organizada e interactiva para identificar y valorar los riesgos que puedan impactar en la entidad impidiendo el logro de sus objetivos.
En el plan de mitigación de riesgos se desarrollará una estrategia de gestión, que incluya su proceso e implementación. Se definirán objetivos y metas, asignando responsabilidades para áreas específicas, identificando conocimientos técnicos, describiendo el proceso de evaluación de riesgos y las áreas a considerar, detallando indicadores de riesgos, delineando procedimientos para las estrategias del manejo, estableciendo lineamientos para el monitoreo y definiendo los reportes, documentos y las comunicaciones necesarias.

Los directivos de las entidades del sector público y las personas jurídicas de derecho privado que dispongan de recursos públicos, desarrollarán planes, métodos de respuesta y monitoreo de cambios, así como un programa que prevea los recursos necesarios para definir acciones en respuesta a los riesgos. Una adecuada planeación de la administración de los riesgos, reduce la eventualidad de la ocurrencia y del efecto negativo de éstos (impacto) y alerta a la entidad respecto de su adaptación frente a los cambios.

300-03 VALORACIÓN DE LOS RIESGOS
La valoración del riesgo estará ligada a obtener la suficiente información acerca de las situaciones de riesgo para estimar su probabilidad de ocurrencia, este análisis le permitirá a las servidoras y servidores reflexionar sobre cómo los riesgos pueden afectar el logro de sus objetivos, realizando un estudio detallado de los temas puntuales sobre riesgos que se hayan decidido evaluar.

La administración debe valorar los riesgos a partir de dos perspectivas, probabilidad e impacto, siendo la probabilidad la posibilidad de ocurrencia, mientras que el impacto representa el efecto frente a su ocurrencia. Estos supuestos se determinan considerando técnicas de valoración y datos de eventos pasados observados, los cuales pueden proveer una base objetiva en comparación con los estimados.

La metodología para analizar riesgos puede variar, porque algunos son difíciles de cuantificar, mientras que otros se prestan para un diagnóstico numérico.

Se consideran factores de alto riesgo potencial los programas o actividades complejas, el manejo de dinero en efectivo, la alta rotación y crecimiento del personal, el establecimiento de nuevos servicios,

sistemas de información rediseñados, crecimientos rápidos, nueva tecnología, entre otros. la valoración del riesgo se realiza usando el juicio profesional y la experiencia.

300-04 RESPUESTA AL RIESGO
Los directivos de la entidad identificarán las opciones de respuestas al riesgo, considerando la probabilidad y el impacto en relación con la tolerancia al riesgo y su relación costo/beneficio.

La consideración del manejo del riesgo y la selección e implementación de una respuesta son parte integral de la administración de los riesgos. Los modelos de respuestas al riesgo pueden ser: evitar, reducir, compartir y aceptar.

Evitar el riesgo implica, prevenir las actividades que los originan. La reducción incluye los métodos y técnicas específicas para tratar con ellos, identificándolos y proveyendo acciones para la reducción de su probabilidad e impacto. El compartirlo reduce la probabilidad y el impacto mediante la transferencia u otra manera de compartir una parte del riesgo. La aceptación no realiza acción alguna para afectar la probabilidad o el impacto.

Como parte de la administración de riesgos, los directivos considerarán para cada riesgo significativo las respuestas potenciales a base de un rango de respuestas. A partir de la selección de una respuesta, se volverá a medir el riesgo sobre su base residual, reconociendo que siempre existirá algún nivel de riesgo residual por causa de la incertidumbre inherente y las limitaciones propias de cada actividad.
El contar con un plan de riesgos es vital en las organizaciones y entidades ya que permite identificar los peligros, valorar lo riesgos y determinar controles que en muchos de los casos puede ocasionar desequilibrios o desajustes en los procesos que se lleven a cabo, de esta manera el control preventivo es esencial en cada uno de los procesos de la institución, ya que esto contribuye a prever situaciones que se puedan presentar en el futuro y de ser el caso se puede contar con un plan que ayudaría a mitigar los daños, perjuicios o situaciones negativas que se podrían presentar.

2. CONCEPTOS BÁSICOS
2.1 ¿Que es el riesgo?

El riesgo es la probabilidad de ocurrencia de un evento no deseado que podría perjudicar o afectar adversamente a la entidad o su entorno, si ocurre tiene un efecto (positivo o negativo). Se calcula a partir de la probabilidad de que este evento se manifieste y del impacto que el mismo podría ocasionar. 

Por lo tanto se puede hablar de riesgos negativos o amenazas o riesgos positivos u oportunidades.
La máxima autoridad, el nivel directivo y todo el personal de la entidad serán responsables de efectuar el proceso de administración de riesgos, que implica la metodología, estrategias, técnicas y procedimientos, a través de los cuales se, analizarán y tratarán los potenciales eventos que pudieran afectar la ejecución de sus procesos y el logro de sus objetivos

2.2 Identificación del riesgo

La identificación del riesgo es poder conocer e inspeccionar los sucesos internos y externos que se pueden producirse en la institución y las consecuencias que puedan tener sobre los objetivos de la misma, es decir es realizar el reconocimiento de las causas y la procedencia del riesgo.
Algunos elementos deben ser identificados para que se analicen los riesgos, incluyendo:

Evento: ¿Qué podría suceder?

Probabilidad: ¿Con qué frecuencia podría suceder?

Impacto: ¿Qué tan malo será si llega a suceder?

Mitigación: ¿Cómo usted puede reducir su probabilidad (y cuánto podría reducirla)?

Contingencia: ¿Cómo usted puede reducir su impacto (y cuánto podría reducirlo)?

Los riesgos de tipo externos pueden ser los siguientes:
Social: Pobreza, falta de accesos a la educación, altas tasas de desempleo, delincuencia, entre otros
Económicos: Iliquidez financiera, baja producción nacional, mínimo consumo de los hogares, déficit en el presupuesto general del estado.
Ambiental: Altas tasas de contaminación, variaciones y efectos climáticos, fenómenos naturales como erupciones, terremotos, entre otros.
Políticos: Inestabilidad política en el país, decisiones y cambios políticos realizados por los gobiernos, aplicación de políticas públicas.
Los riesgos de tipo interno pueden ser los siguientes:

Tecnológicos: Están relacionados con la capacidad  de satisfacer las necesidades tecnológicas de la institución actualmente y a futuro, mantenimiento y soporte.
Imagen: Es la percepción y la confianza por parte de la ciudadanía a la institución

Financieros: Se relaciona con el manejo de recursos, ejecución presupuestaria y asignaciones presupuestarias.
Personal: Se relaciona con las altas rotaciones de personal, perfiles del personal.

2.3 Etapas a seguir para la administración de riesgos 

El proceso de administración de los riesgos según la guía metodológica de GPR, se compone de dos fases:
Fase  I. Evaluación y Tratamiento de los Riesgos.- Es importante identificar y evaluar los riesgos con el propósito de determinar aquellos que por su alta probabilidad de ocurrencia e impacto significativo  constituyen una alta amenaza.
Para lo cual se debe definir un plan de acción que incluye las siguientes acciones:
	Tipo de acción
	Descripción

	Evitar
	Acción que evita el riesgo eliminando su causa, o seleccionando acciones alternativas

	Prevenir
	Acción que disminuye la probabilidad de ocurrencia del riesgo

	Transferir
	Acción que transfiere y/o comparte el riesgo con u tercero

	Contingencia
	Acción que reduce el impacto en caso de que ocurra el riesgo


En el siguiente flujo se puede identificar el proceso de:

EVALUACIÓN Y TRATAMIENTO DE RIESGOS
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Fase  II. Monitoreo y Control de los Riesgos.- Los riesgos deben ser monitoreados y controlados constantemente a fin de mantener bajo control la incertidumbre y el impacto potencial.
Es decir se delegará a un responsable del riesgo quién, monitoreará continuamente el entorno para determinar si se ha incrementado la probabilidad de ocurrencia y/o el impacto del riesgo, y se verificará que las acciones de contingencia permanezcan factibles, actualizadas y suficientes para atender el evento en caso de que ocurra.
En el caso de que el evento suceda, se realizarán las acciones previstas con el plan de contingencia.

Además se identificará y evaluará periódicamente los riesgos emergentes, en caso de que la amenaza no se concrete en el tiempo estimado y bajo las condiciones de ocurrencia se cerrará el riesgo.

En el siguiente flujo se puede identificar el proceso de:

MONITOREO Y CONTROL DE RIESGOS
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2.4  Valoración de los riesgos

Como parte de la valoración de los riesgos está el analizar la probabilidad de ocurrencia de un riesgo y el impacto que genere, a fin de obtener información que permita conocer el nivel del riesgo y las acciones que se van a implementar.

Para este análisis de valoración, se utiliza dos factores la probabilidad y el impacto comprendiendo  que:
Probabilidad.- Es la posibilidad de ocurrencia de un riesgo

Impacto.- Representa el efecto frente a la ocurrencia de un riesgo

Para la valoración o calificación de un riesgo se lo realiza a través de la estimación de la probabilidad de su ocurrencia y el impacto que puede causar la materialización del riesgo.

En el siguiente cuadro se detalla el grado de calificación por probabilidad de ocurrencia y Grado Potencial de Impacto
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Fuente: Gobierno por Resultados – GPR, Guía Metodológica de GPR, noviembre 2011
Es importante priorizar los riesgos para realizar otros análisis o acciones posteriores, evaluando y combinando la probabilidad de ocurrencia, el impacto y la posible fecha de ocurrencia
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En la siguiente tabla se encuentra la valoración dada a la Probabilidad y al Impacto a fin de conocer la magnitud de las consecuencias (impacto) y la posibilidad de ocurrencia (probabilidad).

	Mapa de Riesgos
	Grado de Impacto potencial

	
	Muy Alto
	Alto
	Medio
	Bajo
	Muy Bajo

	
	100
	90
	80
	70
	60
	50
	40
	30
	20
	10

	Probabilida de ocurrencia
	Muy alta
	100%
	100
	90
	80
	70
	60
	50
	40
	30
	20
	10

	
	
	90%
	90
	81
	72
	63
	54
	45
	36
	27
	18
	9

	
	Alta
	80%
	80
	72
	64
	56
	48
	40
	32
	24
	16
	8

	
	
	70%
	70
	63
	56
	49
	42
	35
	28
	21
	14
	7

	
	Medio
	60%
	60
	54
	48
	42
	36
	30
	24
	18
	12
	6

	
	
	50%
	50
	45
	40
	35
	30
	25
	20
	15
	10
	5

	
	Baja
	40%
	40
	36
	32
	28
	24
	20
	16
	12
	8
	4

	
	
	30%
	30
	27
	24
	21
	18
	15
	12
	9
	6
	3

	
	Muy baja
	20%
	20
	18
	16
	14
	12
	10
	8
	6
	4
	2

	
	
	10%
	10
	9
	8
	7
	6
	5
	4
	3
	2
	1


Fuente: Gobierno por Resultados – GPR, Guía Metodológica de GPR, noviembre 2011

Esta matriz permitira completar el mapa de riesgos de la Secretaría de Derechos Humanos, especificamente la columna de Probabilidad de ocurrencia, el Grado Potencial de Impacto y el cruce de estas dos columnas permite tener el grado de Calificación del Riesgo.

La sigueinte matriz  guarda relación con la tabla anterior y detalla los rangos y el grado del riesgo, es decir si es moderado, importante, urgente para dererminar que acción se puede y debe aplicarse:
	Calificación del Riesgo
	Color identificativo del riesgo
	Nivel del Riesgo
	Acciones a considerar

	De 1 a 30
	 
	Mínimo – Bajo Riesgo
	Se administra con procedimientos de control

	De 31 a 49
	 
	Moderado – Potencial Riego
	Se requiere seguimiento continuo para una pronta acción 

	De 50 a 100
	 
	Urgente – Alto Riesgo
	Se necesita inmediatamente aplicar  alguna acción o medida


Esta matrix permitirá identificar el nivel del riesgo como parte del mapa de riesgos y dependiendo la calificación otorgada al mismo se enfoca en los tres niveles establecidos.
3. MAPA DE RIESGOS 
En la siguiente matriz se detalla los riesgos por Dirección, la probabilidad de ocurrencia, el grado de impacto, la calificación del riesgo y las acciones propuestas para cada riesgo.
� Texto de las “Normas de Control Interno para las entidades, organismos del sector público y personas jurídicas de derecho privado que dispongan de recursos públicos” (Contraloría General del Estado de la República del Ecuador 2009)








